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1 OBIJETIVO
Definir los lineamientos generales para garantizar el cumplimiento a lo sefialado en la Ley
1581 de 2012 “por el cual se dictan disposiciones generales para la proteccion de datos
personales” y el decreto 1377 de 2013 “por el cual se reglamenta parcialmente la Ley 1581
de 2012".

2 ALCANCE

El tratamiento de datos personales que realizard SIAMA S.A.S. de sus clientes, trabajadores,
contratistas y proveedores abarcara datos generales, datos personales de ninos, nifias y
adolescentes en los casos permitidos y datos sensibles.

3 RESPONSABLE

Directora Administrativa.

4 GLOSARIO

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del

responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.
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5 CONTENIDO

5.1 Politica de tratamiento de datos personales

Mediante la presente politica SIAMA S.A.S. pretende dar cumplimiento a la garantia
constitucional de proteccién a la intimidad personal y familiar de las partes interesadas y
con las cuales tiene algun tipo de relacion, estableciendo controles que se rigen por los
principios de: legalidad, libertad, finalidad, veracidad o calidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad descritos en la ley 1581 de 2012 para
darle un tratamiento adecuado a los datos de los titulares.

La presente politica establece los términos, condiciones vy finalidades sobre las cuales la
empresa efectua el tratamiento de los datos personales de todas las partes interesadas, asi
como las condiciones de seguridad y confidencialidad de dicha informacion, vy
procedimientos establecidos para que los titulares de los datos o sus representantes puedan
ejercer los derechos sobre las leyes de proteccidon de Datos Personales.

5.2 Responsable del tratamiento de los datos

SIAMA S.A.S., segun esta identificado en el numeral 5.1. del M-001 Manual del sistema de
gestion, se responsabiliza por el tratamiento de los datos de sus clientes, trabajadores,
contratistas y proveedores.

Como responsable del tratamiento de datos personales SIAMA S.A.S. delega como
encargados del tratamiento de los datos a todo colaborador que para el correcto desempefo
de sus funciones tenga acceso a ellos.

5.3 Autorizacion del tratamiento de datos

La autorizacién para el tratamiento de sus datos personales permite a SIAMA S.A.S.,
recolectar, almacenar, procesar, usar, circular, compartir, actualizar, verificar y tratar la
informacién personal, para cumplir con los objetivos institucionales y desarrollar la actividad
econdmica, teniendo en cuenta las siguientes finalidades:

5.3.1 Para clientes:
a) Tratar y proteger los datos de contacto (direcciones de correo fisico, electrdnico,
redes sociales y teléfono).
b) Enviar mensajes con contenidos institucionales, notificaciones, informacién del
estado de cuenta, saldos, facturas pendientes de pago y demas informacion relativa
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al portafolio de servicios, a través de correo electronico y/o mensajes de texto al
teléfono movil.

Enviar reportes de resultados de laboratorio y propuestas comerciales.

Dar respuesta a requerimientos, quejas o reclamos.

Realizar facturas electronicas con los datos suministrados por el cliente.

Realizar mercadeo por medio telefonico o via correo electronico de los servicios
ofrecidos por la empresa.

Realizar encuestas de satisfaccion con el servicio prestado a quienes voluntariamente
quieran participar.

Circular la informacion con el fin de atender requerimientos legales ante una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial.
Adelantar las acciones de cobro y de recuperacién de cartera

5.3.1 Para colaboradores:
Adelantar las actividades propias del area de Gestion de Personal, de acuerdo con el
Manual de Funciones y para uso de aquellas inherentes a la relacién y
reglamentacion que se tiene con la vinculaciéon contractual.
Verificar antecedentes judiciales y policiales expedidos por la contraloria,
procuraduria, fiscalia, policia nacional y demas entes de control.
Circular la informacion con el fin de atender afiliaciones, pagos y requerimientos del
Sistema General de Seguridad Social y Parafiscales.
Circular la informacion con el fin de atender requerimientos legales ante una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial.
Compartir hojas de vida y sus respectivos anexos con los clientes que las requieran
para asegurar la competencia de nuestro personal.
Compartir informacién de salud de los colaboradores a los clientes que lo requieran
para soportar cumplimiento legal.
Realizar inscripciones a actividades del programa de bienestar ante la Caja de
Compensacion y demas empresas que presten servicios o productos relacionados
con el programa.
Expedir certificados laborales y certificados de ingresos y retenciones.
Adelantar todas aquellas labores que por la operacion de la empresa y la legislacion
vigente requieran el manejo de la informacion previamente recolectada.

5.3.2 Para proveedores y contratistas
Verificar el cumplimiento de requisitos de conformacién legal de la empresa como la
inscripcion en la DIAN y la cdmara de comercio.
Verificar el cumplimiento de los requisitos del SG y demas requisitos legales
aplicables.
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c) Verificar antecedentes judiciales y policiales expedidos por la contraloria,
procuraduria, fiscalia, policia nacional y demas entes de control.

d) Verificar cumplimiento e implementacion de un sistema de gestion integral que
incluya el sistema de gestion de calidad, ambiental y de seguridad y salud en el
trabajo.

e) Realizar pagos segun los datos bancarios suministrados.

f) Verificacion de acreditaciones o certificaciones segun el producto o servicio solicitado
por la empresa.

g) Enviar via correo electronico evaluaciones del producto o servicio prestado.

La autorizacion del Titular no sera necesaria cuando se trate de:

e Cuando la informacion es requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

e En caso de hacer tratamiento de datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Para el tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

e Cuando se trata de datos relacionados con el Registro Civil.

5.4 Tratamiento de datos sensibles

Los datos sensibles son aquellos que afectan la intimidad del Titular y pueden dar lugar a
que sea discriminado, como aquellos que revelan su origen racial o étnico, su orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

En SIAMA S.A.S. se recolectan datos sensibles de los trabajadores para fines de afiliacién al
Sistema General de Seguridad Social y asuntos relativos a la salud. También se recolectan
datos biométricos de las personas que ingresan a las instalaciones de la empresa con el fin
de cumplir sus funciones de seguridad.

5.5 Derechos de los titulares

Como titular de la informacidn suministrada a SIAMA S.A.S. usted tendra derecho a:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
o0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.
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b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo
cuando expresamente se exceptle como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley.

c) Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen
0 complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas contrarias a esta ley y a la constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

5.6 Atencion de peticiones, consultas y reclamos

El titular de la informacidon puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir el dato y/o revocar la autorizacion y estas seran atendidas, procesadas y
canalizadas por el area de sistemas de gestién quienes se encargaran de dirigir la
informacidn a las areas encargadas del tratamiento de los datos, quienes una vez reciban
estas solicitudes, entraran a cumplir con la funcién de proteccién de Datos Personales, y
deberan dar tramite a las solicitudes de los titulares, en los términos, plazos y condiciones
establecidos por la normatividad vigente, para el ejercicio de los derechos de acceso,
consulta, rectificacidn, actualizacion, supresion y revocatoria a que se refiere la normatividad
vigente sobre proteccion de Datos Personales.

5.7 Mecanismos para ejercer los derechos de los titulares

a) Para la consulta de datos personales, solicitud de la autorizacién o de informacion
sobre el uso dado a los datos, el titular puede hacerlo por medio de correspondencia
fisica o correo electronico al correo sgc@siama.co presentando una solicitud formal
dirigida a SIAMA S.A.S con el nombre completo del titular, la descripcion de la
consulta, la direccion de correspondencia, teléfono de contacto, correo electrénico y
firma del titular o acercarse a las instalaciones de la empresa y radicar su solicitud
en la recepcion.

Independientemente del mecanismo utilizado para la radicacién de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias habiles
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contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento
de los diez (10) dias, expresando los motivos de la demora y sefialando la fecha en
que se atendera la consulta, en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

b) Para presentar una solicitud de correccion, actualizacion o supresién de datos, o para
presentar reclamo por presunto incumplimiento de los deberes de SIAMA
relacionados con la Proteccion de Datos, el titular puede realizar la solicitud por
medio de correspondencia fisica o correo electronico al correo sgc@siama.co
presentando una solicitud formal dirigida a SIAMA S.A.S con el nombre completo del
titular, la descripcién de los hechos que dan lugar a la solicitud o reclamo, la direccidn
de correspondencia, teléfono de contacto, correo electrénico, firma del titular y
anexos correspondientes al reclamo o solicitud o acercarse a las instalaciones de la
empresa Yy radicar su solicitud en la recepcion.

Si la solicitud o reclamo resulta incompleta, se requerira dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento sin que el solicitante presente la
informacién requerida, se entendera que ha desistido del reclamo. En caso de que
quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

Las solicitudes de actualizacion, correccién, rectificacion o supresion de los datos
seran contestadas dentro de los quince (15) dias habiles siguientes, contados a partir
del dia siguiente a la fecha de su recibo del reclamo completo. Cuando no fuere
posible atenderlo dentro de dicho término se informard al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se atendera
su reclamo, en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

El titular de los Datos Personales tiene el derecho de solicitar la supresion
(eliminacidén) de sus datos personales en cualquiera de los siguientes eventos:

e Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

e Hayan dejado de ser necesarios o0 pertinentes para la finalidad para la cual
fueron recabados.
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¢ Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados

Esta supresién implica la eliminacion total o parcial de la informacién personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por SIAMA. Sin embargo, este derecho del titular no es
absoluto y en consecuencia la empresa podra negar el ejercicio del mismo cuando:

e El titular tenga un deber legal o contractual de permanecer en la base de
datos.

e La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o
la actualizacién de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una acciéon en funciéon del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

5.8 Deberes de SIAMA S.A.S. como responsable del tratamiento

Segun lo dispuesto en el articulo 17 de la Ley 1581 de 2012, SIAMA S.A.S. al ser responsable
del tratamiento de datos personales debe:

a) Garantizar al titular, en todo tiempo, el pieno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar copia de la respectiva autorizacidén otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccidn y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacidon que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.
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Tramitar las consultas y reclamos formulados en los términos sefialados en este
documento.

Informar al encargado del tratamiento cuando determinada informacidon se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a

n)

los cddigos de seguridad y existan riesgos en la administracién de la informacion de
los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5.9 Deberes de los Encargados del Tratamiento

SIAMA S.A.S. como responsable del tratamiento de los datos, exige a los encargados del
tratamiento de los datos:

a)
b)
o)

d)

g)

h)

),

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos previstos en este documento.

Actualizar la informacién reportada por los responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
establecidos.

Adoptar las medidas de este documento para garantizar el adecuado cumplimiento
de la ley y en especial para la atencién de consultas y reclamos por parte de los
titulares.

Registrar en la base de datos las leyendas “reclamo en tramite” en la forma en que
se regula la ley de tratamiento de datos personales.

Insertar en la base de datos la leyenda “informacion en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacidon Unicamente a las personas que pueden tener
acceso a ella.
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k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administraciéon de la
informacion de los titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5.10 Vigencia de la politica y la base de datos

La presente politica para el tratamiento de datos personales rige a partir del 17 de junio de
2021.

SIAMA S.A.S. conservara la informacion de los titulares durante el tiempo que se requiera
dentro de los fines descritos en esta politica, mas el tiempo de retencion documental
contemplado en el listado maestro de informacion documentada, a menos que medie
solicitud de supresion del interesado.

5.11 Aviso de privacidad

En cumplimiento a la Ley 1581 de proteccion de datos personales, SIAMA S.A.S. identificada
con NIT 804.016.152-8 informa que recolecta, almacena, procesa, usa, circula y verifica sus
datos segun las finalidades previstas en la politica de tratamiento de datos personales de la
empresa.

Sus derechos como titular del dato son los previstos en la constitucién y la ley, los cuales
puede ejercer a través de los canales dispuestos por SIAMA S.A.S. para la atencion al
publico.

Consulte la politica de tratamiento de datos personales de SIAMA S.A.S. en nuestra pagina
WEB www.siama.co.
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